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APRESENTACAO

Temos a satisfacdo de apresentar esta Cartilha de Orientacdo sobre a Lei
Geral de Protecao de Dados (LGPD), especialmente desenvolvida para auxiliar e informar
os servidores publicos municipais de Balsa Nova sobre os principais conceitos e diretrizes
relacionadas a essa importante legislagao.

A LGPD (Lei n2 13.709/2018) é um marco na protec¢do dos dados pessoais e
tem como objetivo assegurar o respeito aos direitos fundamentais de liberdade,
privacidade e livre desenvolvimento da personalidade dos individuos. Busca-se, com ela,
estabelecer uma cultura de transparéncia, responsabilidade e seguranc¢a no tratamento
das informacdes pessoais em todos os meios, inclusive no dmbito municipal.

Com a promulgacdo do Decreto n? 44, em 13 de margo de 2023, nosso
Municipio busca adequar-se plenamente a LGPD, estabelecendo normas especificas e
procedimentos para garantir a conformidade e protecao dos dados pessoais coletados,
tratados e armazenados pela Administra¢do Publica.

Esta cartilha tem como objetivo fornecer uma orientagdo inicial essencial
aos servidores publicos de Balsa Nova, a fim de promover o entendimento dos principais
conceitos e diretrizes relacionados a LGPD. Ela servird como uma ferramenta
fundamental para garantir que os servidores estejam devidamente informados e
capacitados para lidar com os dados pessoais dos cidaddos, em conformidade com a
legislagao vigente.

Nesta cartilha, vocé encontrard informacdes valiosas sobre os fundamentos
da LGPD, seus principios, os direitos dos titulares de dados, as obrigacdes das entidades
publicas e privadas, bem como as consequéncias em caso de descumprimento da lei.

Através desta cartilha, buscamos fornecer um guia claro e acessivel, que
sirva como referéncia para que os servidores publicos entendam sua responsabilidade
na protecdo dos dados pessoais e saibam como agir de acordo com as exigéncias da
LGPD. E fundamental que cada servidor esteja comprometido em garantir a privacidade
e a seguranca dos dados dos cidaddos, promovendo a transparéncia e o respeito a

privacidade.
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1. O QUE E A LEI GERAL DE PROTEGAO DE DADOS?

A Lei Geral de Protecao de Dados Pessoais (LGPD) - Lei n2 13.709, aprovada
em 14 de agosto de 2018, dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural (art. 12, LGPD).

A LGPD possui um foco central na protecdo da privacidade e da seguranca
das informacgdes dos cidaddos, objetivando instaurar uma cultura de transparéncia e
responsabilidade no tratamento desses dados. Por meio dessa legislacdo, busca-se
estabelecer principios, direitos e deveres para as entidades que lidam com dados
pessoais, assim como definir as bases legais para o tratamento dessas informacoes,
sempre pautados na preservagdo dos direitos individuais dos titulares dos dados.

Com o intuito de garantir a adequagao do Municipio de Balsa Nova a Lei
Geral de Protecdo de Dados (LGPD), foi promulgado o Decreto n2 44 em 13 de marco de
2023. Esse Decreto tem como finalidade assegurar que a coleta, o tratamento e a gestdo
dos dados pessoais no dmbito municipal sejam realizados em conformidade com os
principios e requisitos da LGPD, protegendo os direitos fundamentais de liberdade,

privacidade e o livre desenvolvimento da personalidade dos cidad3dos de Balsa Nova.

2. CONCEITOS BASICOS

a) Dado Pessoal
Dados pessoais sdao quaisquer informag¢des relacionadas a uma pessoa
natural identificada ou identificavel. Essas informacGes podem incluir dados como
nome, CPF, RG, endereco, telefone, e-mail, entre outros, que, individualmente ou em
conjunto, possam identificar uma pessoa especifica ou torna-la identificavel (art. 52, | da

Lei n2 13.709 e art. 22, VIIl do Decreto Municipal n? 44/2023).

b) Dado Pessoal Sensivel
Dados pessoais sensiveis sdo informacbes especificas sobre uma pessoa
natural que revelam aspectos mais intimos ou privados de sua vida. Esses dados sdo

considerados especialmente sensiveis e merecem uma protecdo ainda mais rigorosa



devido ao potencial de riscos a privacidade e aos direitos fundamentais dos titulares
(art. 59, Il da Lei n2 13.079 e art. 29, IX do Decreto Municipal n? 44/2023).

A LGPD define dados pessoais sensiveis como informacdes sobre origem
racial ou étnica, convicgOes religiosas, opinides politicas, filiagdo a sindicatos ou
organizacdes de carater religioso, filoséfico ou politico, dados referentes a salde ou a
vida sexual, dados genéticos ou biométricos quando vinculados a uma pessoa natural.

O tratamento de dados pessoais sensiveis é restrito, e sua coleta e uso
requerem um consentimento especifico e explicito do titular. Além disso, a lei impde
medidas adicionais de seguranca para proteger esses dados de possiveis acessos ndo
autorizados ou de usos indevidos.

O objetivo principal da protecdo dos dados pessoais sensiveis é garantir que
informacgdes tdo intimas e delicadas nao sejam utilizadas de maneira discriminatéria,
prejudicial ou com potencial de causar danos aos titulares. Ao mesmo tempo, a protecao
reforcada busca assegurar a privacidade e a dignidade das pessoas que compartilham
essas informacdes com entidades publicas ou privadas, mantendo a confianca na gestao

e tratamento de dados sensiveis.

c) Dado Anomizado

Dado anonimizado é aquele que passou por um processo de tratamento que
o torna irreversivelmente anénimo, de forma que nao seja mais possivel identificar o
titular dos dados, seja de maneira direta ou indireta (art. 592, Il da Lei n2 13.079 e art.
292, X do Decreto Municipal n? 44/2023)

No processo de anonimizacao, todas as informacdes que possam identificar
um individuo sdo removidas, tornando o dado totalmente dissociado de qualquer
pessoa especifica. O objetivo é garantir que os dados ndo possam ser relacionados a
uma pessoa natural de forma alguma, evitando, assim, que a privacidade e os direitos
dos titulares sejam comprometidos.

E importante destacar que, quando um dado é considerado anonimizado
conforme os critérios estabelecidos na LGPD, ele deixa de ser tratado como um dado
pessoal e, portanto, ndo estd mais sujeito as regras e obrigacdes impostas pela lei em

relacdo ao tratamento de dados pessoais.



No entanto, vale ressaltar que a anonimizacdo deve ser feita de forma
adequada e eficaz para garantir que nao seja possivel identificar os titulares dos dados
por meio de outras informacdes disponiveis ou técnicas de reversdo. Caso a
anonimiza¢ao nao seja realizada de maneira correta, os dados ainda podem ser

considerados pessoais e estardo sujeitos as normas da LGPD.

d) Banco de Dados

Banco de Dados se refere a um conjunto estruturado de dados pessoais,
estabelecido em um ou em vdrios locais, podendo ser tanto em suporte eletrénico como
em suporte fisico. Esses dados pessoais sdao informagdes organizadas de forma
sistematica que identificam ou tornam identificaveis pessoas naturais (art. 52, IV da Lei
n2 13.079 e art. 22, Xl do Decreto Municipal n2 44/2023).

Na LGPD, a preocupacdo é com o tratamento dos dados pessoais contidos
nesses bancos de dados, ou seja, com as atividades realizadas com esses dados, tais
como a coleta, o armazenamento, a utilizacdo, o compartilhamento, a exclusdo, entre
outros. A lei busca garantir a protecdo dos dados pessoais e dos direitos dos titulares,
estabelecendo principios e regras que as organiza¢des devem seguir ao lidar com essas
informacoes.

E importante destacar que a LGPD é aplicdvel tanto a bancos de dados
armazenados em meios digitais, como em sistemas de computadores, quanto a bancos
de dados fisicos, como documentos impressos ou registros em papel. Além disso, a lei
também abrange o tratamento de dados em nuvem, que é uma forma de
armazenamento e processamento de dados cada vez mais utilizada por empresas e

instituicdes.

e) Titular
Titular refere-se a pessoa natural a quem os dados pessoais se referem, ou
seja, é a pessoa a quem os dados pertencem e que pode ser identificada ou tornada
identificavel por meio das informacdes presentes no banco de dados (art. 52, V da Lei n2
13.079 e art. 29, X!l do Decreto Municipal n? 44/2023).
O titular é o individuo sobre o qual recaem os direitos e garantias em relacao
aos seus dados pessoais, e é ele quem tem o controle sobre essas informacdes. Isso

significa que o titular possui o direito de ser informado sobre a coleta e o tratamento de



seus dados, bem como o direito de acessa-los, corrigi-los, atualiza-los, solicitar sua
exclusao, dentre outros direitos previstos na LGPD.

A lei estabelece que as organizacdes que coletam e tratam dados pessoais
devem respeitar e proteger os direitos dos titulares, garantindo a privacidade e a
seguranca das informacgbes. Assim, os titulares tém a prerrogativa de controlar seus
dados e tomar decisdes sobre como seus dados pessoais serao utilizados, de acordo com

as finalidades para as quais foram coletados.

f) Tratamento

Tratamento se trata de qualquer operacao realizada com dados pessoais,
sejam eles coletados, utilizados, armazenados, compartilhados, transferidos, ou
qgualquer outra atividade relacionada as informacdes pessoais. O tratamento de dados
abrange um amplo espectro de a¢des que uma entidade pode realizar com os dados
pessoais de um titular (art. 52, X da Lei n2 13.079 e art. 29, XIll do Decreto Municipal n?
44/2023).

O conceito de tratamento inclui diversas a¢des, tais como:

I - Coleta: A obtencdo de dados pessoais, seja por meio de formularios,
interagdes online, entrevistas ou qualquer outro meio de obtencao.

Il - Registro: O armazenamento e organizacao dos dados em um banco de
dados ou sistema de informacao.

Il - Uso: A utilizacdo dos dados para fins especificos e legitimos, de acordo
com o consentimento do titular ou com base em outras bases legais previstas na LGPD.

IV - Acesso: A possibilidade de consulta e utilizacdo dos dados por pessoas
autorizadas e dentro das finalidades estabelecidas.

V - Retificagdo: A correcdo ou atualizacdo dos dados pessoais, caso sejam
imprecisos ou incompletos.

VI - Eliminagdo: A exclusao definitiva dos dados pessoais apds o
cumprimento das finalidades para as quais foram coletados, ou mediante pedido do
titular.

VII - Compartilhamento: A transferéncia de dados pessoais para terceiros,

observando os requisitos legais e respeitando os direitos do titular.



VIl - Anonimizacdao: O processo de tornar os dados irreversivelmente
anénimos, de forma a ndo ser possivel identificar o titular.

IX - Armazenamento: A guarda e preservacdo dos dados pessoais em
ambiente seguro e controlado.

X - Transmissdo: A comunicacdo dos dados pessoais entre diferentes

sistemas ou entidades, sempre observando a seguranca e a privacidade.

g) Anonimizagao

Anonimizacao é o processo pelo qual os dados pessoais sao manipulados de
forma a ndo serem mais associados a um individuo especifico ou tornarem-se
irrecuperaveis, de maneira que ndo seja possivel identificar o titular dos dados, nem
mesmo por meio de cruzamento de informag¢des com outras bases de dados (art. 52, XI
da Lei n? 13.079 e art. 29, XIV do Decreto Municipal n2 44/2023).

A anonimizacdo é uma técnica utilizada para proteger a privacidade e a
identidade dos titulares dos dados, tornando-os completamente anénimos e
dissociados de qualquer pessoa natural. Ao passar por esse processo, os dados perdem
a caracteristica de pessoalidade, ndo sendo mais considerados dados pessoais e,
portanto, ficando fora do escopo de aplicagdao da LGPD.

E importante destacar que, para que a anonimizac3o seja efetiva, ela deve
ser conduzida de forma cuidadosa e em conformidade com as diretrizes estabelecidas
pela LGPD. Caso a técnica de anonimizacdo ndo seja adequada, e ainda seja possivel
identificar o titular dos dados, mesmo que indiretamente, essas informacdes
continuardo sendo consideradas dados pessoais e estardo sujeitas as obrigacdes e
protecdes previstas na lei.

A anonimizacdo é uma importante ferramenta para mitigar riscos
relacionados ao tratamento de dados pessoais e respeitar os principios de privacidade

e protecdo dos direitos dos titulares.

h) Consentimento
Consentimento é a manifestacdo livre, informada e inequivoca do titular dos
dados pessoais concordando com o tratamento de suas informacdes por parte de uma

determinada organizacao ou responsavel pelo tratamento de dados. O consentimento



€ uma das bases legais para o tratamento de dados pessoais, e seu fornecimento pelo
titular é essencial para que a entidade possa coletar, usar ou compartilhar os dados para
determinados propdsitos (art. 52, XIl da Lei n2 13.079 e art. 22, XV do Decreto Municipal
n2 44/2023).

O consentimento deve ser obtido de forma clara e especifica, informando
ao titular sobre a finalidade do tratamento, quais dados serdo coletados, como serdo
utilizados, e quais terceiros poderdo ter acesso a esses dados. O titular deve ser capaz
de compreender plenamente o que esta autorizando e, caso ndo concorde com alguma
finalidade especifica, pode recusar o consentimento ou retira-lo a qualquer momento,
de maneira simples e facilitada.

A obtencdo do consentimento é uma obrigacdo das organizacdes que tratam
dados pessoais e € uma importante garantia para a protecdo da privacidade e dos
direitos dos titulares. Por meio do consentimento, o titular tem maior controle sobre
suas informacdes pessoais e pode tomar decisdes mais conscientes e informadas em
relagao ao tratamento de seus dados.

i) Protocolo de Adequacgdo

E um documento laborado com o objetivo de reunir um conjunto de normas,
procedimentos, diretrizes e modelos de documentacdes especificas para orientar a
adequacdo de orgdos e entidades municipais a Lei Geral de Protecdo de Dados (LGPD)
(art. 29, XVI do Decreto Municipal n2 44/2023).

Esse protocolo tem como finalidade facilitar e guiar o processo de
conformidade das instituigdes municipais com as exigéncias da LGPD, ajudando-as a
implementar medidas e praticas que garantam a protecao adequada dos dados pessoais
dos cidadaos.

Ao seguir o Protocolo de Adequacao, as organiza¢cdes municipais poderao
mapear e identificar os dados pessoais que coletam, tratam e armazenam, entender as
finalidades de cada atividade de tratamento, avaliar a base legal para o tratamento,

além de estabelecer politicas de privacidade e seguranca da informacao.

j) Plano de Adequacdo
E um documento elaborado com o propdsito de reunir um conjunto de

procedimentos, processos, modelos de documentacdes especificas e medidas que serao



implementadas para adequar um 6rgdo ou entidade municipal a LGPD (art. 22, XVII do
Decreto Municipal n? 44/2023). Esse plano é desenvolvido com base nas diretrizes e
orientacdes fornecidas pelo Protocolo de Adequacao.

O objetivo principal do Plano de Adequacgado é fornecer um roteiro detalhado
e organizado para a implementacado das acdes necessdrias para garantir a conformidade
com a LGPD. Ele descreve as etapas que serao seguidas, as responsabilidades de cada
equipe ou pessoa envolvida e os prazos para a realizacdo das atividades.

O Plano de Adequacao deve abranger diversas areas, tais como:

I - Mapeamento de dados: Identificacdo de todos os dados pessoais
coletados, tratados e armazenados pelo 6rgao ou entidade municipal.

Il - Analise de riscos: Avaliacdo dos riscos associados ao tratamento dos
dados pessoais e das vulnerabilidades existentes.

lll - Medidas de seguranga: Implementacdo de medidas técnicas e
organizacionais para proteger os dados pessoais contra acessos nao autorizados ou
vazamentos.

IV - Politicas e procedimentos: Estabelecimento de politicas internas e
procedimentos operacionais para garantir o cumprimento das regras da LGPD.

V - Treinamento e conscientiza¢do: Capacitacdo dos colaboradores sobre a
importancia da protecdao de dados pessoais e das boas praticas para o tratamento
adequado das informacdes.

VI - Consentimento: Definicdo de estratégias para obter o consentimento
dos titulares quando necessario e garantir que o consentimento seja registrado
adequadamente.

VIl - Gestao de incidentes: Implementacdo de um plano de resposta a
incidentes de seguranca, caso ocorram violacdes ou vazamentos de dados pessoais.

VIII - Revisao e monitoramento: Estabelecimento de mecanismos para
revisar periodicamente o Plano de Adequacdo e monitorar o cumprimento das medidas
adotadas.

O Plano de Adequacdo é uma ferramenta essencial para orientar o 6rgao ou
entidade municipal na jornada de conformidade com a LGPD, proporcionando uma visdo
clara das a¢les a serem realizadas e contribuindo para a protecdo da privacidade,

seguranca e os direitos dos cidaddos em rela¢do aos seus dados pessoais.



k) Relatdrio de Impacto a Protegcdao de Dados Pessoais

O Relatério de Impacto a Prote¢do de Dados Pessoais (RIPD) é uma
documentacgado elaborada pelo Encarregado Geral de Prote¢ao de Dados que tem como
objetivo descrever detalhadamente os processos de tratamento de dados pessoais
realizados por uma organizacdo, especialmente aqueles que apresentam riscos as
liberdades civis e aos direitos fundamentais dos titulares dos dados (art. 22, XVIII do
Decreto Municipal n2 44/2023).

O RIPD é uma ferramenta importante para identificar e avaliar os riscos
associados ao tratamento de dados pessoais, permitindo que a organizacdo
compreenda melhor os impactos das suas atividades sobre a privacidade e a seguranga
das informacgdes dos titulares.

O conteudo do RIPD inclui:

| - Descri¢do dos processos de tratamento: Detalhamento das operacgdes e
atividades envolvidas na coleta, uso, armazenamento e compartilhamento dos dados
pessoais.

Il - Avaliagdo de riscos: Identificacdo dos possiveis riscos que podem afetar
os direitos e liberdades dos titulares, como acesso ndo autorizado, vazamento de dados,
uso indevido, entre outros.

Il - Medidas de mitigagdo de risco: Definicdo das medidas técnicas,
organizacionais e juridicas que serdao adotadas para reduzir ou eliminar os riscos
identificados, garantindo a seguranca e a privacidade dos dados.

IV - Salvaguardas e controles: Descricdo das salvaguardas, politicas e
controles internos que serdo implementados para garantir a conformidade com a LGPD
e proteger os dados pessoais.

V - Impacto sobre os titulares: Avaliacdo dos possiveis impactos que o
tratamento dos dados pode causar aos titulares, como prejuizos a privacidade, a
reputagao, entre outros.

VI - Consulta prévia (se necessario): Caso o tratamento de dados envolva
riscos elevados, o RIPD deve incluir informacOes sobre a consulta prévia a Autoridade

Nacional de Protecdo de Dados (ANPD), quando aplicavel.



O RIPD é uma ferramenta proativa e essencial para a conformidade com a
LGPD, permitindo que a organizagdo tome medidas preventivas e corretivas para
proteger os dados pessoais e garantir o respeito aos direitos dos titulares. Além disso, é
um elemento fundamental para demonstrar a conformidade com a legislagao e a adogao

de boas praticas de protecdo de dados.

I) Autoridade Nacional de Prote¢do de Dados (ANPD)

A Autoridade Nacional de Protecdo de Dados (ANPD) é uma entidade
governamental criada pela Lei Geral de Prote¢dao de Dados (LGPD) no Brasil. Sua fun¢ao
principal é fiscalizar e regulamentar a aplicacdo da LGPD, bem como zelar pela protecdo
dos dados pessoais dos cidaddos (art. 22, XIX do Decreto Municipal n2 44/2023).

A ANPD tem um papel de extrema relevancia na implementagao da LGPD no
pais, atuando como érgdo central responsavel pela supervisdo e coordenagdo das
atividades relacionadas a protecdo de dados. Suas principais atribuicées incluem:

I - Elaboragao de diretrizes e normas técnicas: A ANPD tem a
responsabilidade de criar diretrizes e normas técnicas para orientar a aplicacdo da LGPD
e facilitar a adequacao das organizacGes as suas disposicoes.

Il - Fiscalizagdo e aplicagao de sangdes: A ANPD é responsavel por fiscalizar
o cumprimento da LGPD pelas entidades sujeitas a lei e aplicar sancdes em caso de
descumprimento, tais como adverténcias, multas e outras penalidades previstas.

IV - Orientagdo aos titulares e controladores de dados: A ANPD deve
fornecer orientagbes e esclarecimentos sobre a LGPD, tanto aos titulares dos dados
(pessoas naturais) quanto aos controladores (responsaveis pelo tratamento dos dados).

V - Cooperagdo internacional: A ANPD pode estabelecer cooperagdo com
outras autoridades de protecao de dados em nivel internacional, visando a troca de
informacdes e melhores praticas.

VI - Analise de impacto a protecao de dados: A ANPD pode ser consultada
para avaliar a necessidade e propor diretrizes para a realizacdo de uma Avaliacdo de
Impacto a Protecdo de Dados (AIPD) em determinados tratamentos de dados pessoais
de alto risco.

A criacdo da ANPD trouxe maior seguranca juridica e fortaleceu a aplicacao

da LGPD no Brasil, proporcionando um érgdo independente e especializado para



supervisionar e orientar as questdes relacionadas a protecdo de dados pessoais. Seu
papel é fundamental para garantir a protecao da privacidade e dos direitos dos cidaddos

no contexto do tratamento de seus dados pessoais.

3. PRINCIPAIS ATORES

a) Controlador

Controlador é a pessoa natural ou juridica, de direito publico ou privado, que
tem a responsabilidade pela tomada de decisdes referentes ao tratamento de dados
pessoais. O controlador é quem determina as finalidades, os meios e a forma como os
dados pessoais serdo tratados, ou seja, é o responsavel por definir como e para que
propositos os dados serdo coletados, utilizados, armazenados, compartilhados, ou
qgualquer outra operacado que envolva o tratamento dessas informacdes (art. 52, VI da
Lei n213.079 e art. 29, | do Decreto Municipal n2 44/2023).

O controlador é a entidade que possui o controle sobre os dados pessoais,
podendo ser uma empresa, uma organiza¢cdo, uma instituicio governamental ou
qgualquer outra entidade que trate dados pessoais em suas atividades.

O controlador tem obrigacGes e responsabilidades significativas em relacao
a protecdo dos dados pessoais, incluindo o dever de informar os titulares sobre o
tratamento de seus dados, obter o consentimento quando necessario, garantir a
seguranca dos dados, permitir o exercicio dos direitos dos titulares, e cumprir com as
demais disposicées da LGPD.

Além disso, o controlador pode designar um Encarregado de Protecao de
Dados para atuar como ponto de contato entre a organizagdo, os titulares e a
Autoridade Nacional de Protecdo de Dados (ANPD), quando necessario.

Em resumo, o controlador é a figura central no contexto do tratamento de
dados pessoais, sendo o responsavel por definir como essas informacdes serdo
utilizadas e garantir a conformidade com a legislacao de protecao de dados.

Conforme pardagrafo Unico do art. 22 do Decreto Municipal n2 44/2023, ficou

estabelecido como Controlador o Municipio de Balsa Nova.



b) Operador

O operador é a pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador. Em outras palavras, o
operador é uma entidade que atua em nome de outra, seguindo suas instru¢des, para
realizar operacGes de tratamento de dados pessoais em prol do controlador (art. 52, VII
da Lei n2 13.079 e art. 29, |l do Decreto Municipal n? 44/2023).

Enquanto o controlador é quem toma as decisdes sobre como e para quais
finalidades os dados pessoais serdo tratados, o operador é o responsavel por executar
essas acdoes em conformidade com as orientacdes e instrucdes fornecidas pelo
controlador.

O operador pode ser uma empresa ou prestador de servicos contratado pelo
controlador para realizar atividades de tratamento de dados, como processamento de
informacdes, armazenamento, andlise, gestdo de banco de dados, entre outras
atividades relacionadas ao tratamento de dados pessoais.

E importante ressaltar que tanto o controlador quanto o operador tém
obrigacbes e responsabilidades em relacdo a protecao de dados pessoais, e ambos
devem cumprir com as disposi¢des da LGPD para garantir a segurancga e a privacidade
dos dados dos titulares.

A relagdo entre controlador e operador deve ser formalizada por meio de
um contrato ou instrumento legal que estabeleca as responsabilidades de cada parte,
garantindo a conformidade com as exigéncias da LGPD e protegendo os direitos dos

titulares dos dados.

c) Encarregado Geral de Protecdao de Dados do Municipio
O Encarregado Geral de Protecdo de Dados do Municipio é uma pessoa
indicada pelo Controlador para atuar como um canal de comunicacado entre o préprio
Controlador, os titulares dos dados e a Autoridade Nacional de Protecdao de Dados
(ANPD). Essa funcdo é estabelecida pela Lei Geral de Protecdo de Dados (LGPD) e é
essencial para garantir a conformidade do municipio com as normas de protecdo de

dados (art. 59, VIl da Lei n? 13.079 e art. 29, V do Decreto Municipal n? 44/2023).



O Encarregado desempenha um papel fundamental na protecdo e
privacidade dos dados pessoais tratados pelo Municipio. Suas principais atribuicdes,
conforme art. 13 do Decreto Municipal n2? 44/2023, sdo:

I - Atuar como canal de comunicagdao entre o controlador dos dados, os
titulares dos dados pessoais e a Autoridade Nacional de Protecdo de Dados (ANPD),
seguindo as atribuicdes constantes em Norma Técnica especifica e outras atribuicées
gue possam ser estabelecidas pela ANPD.

Il - Elaborar a Norma Técnica contendo a regulamentac¢do especifica e os
procedimentos para a protecdo e tratamento de dados no ambito do Municipio de Balsa
Nova.

Il - Elaborar o Protocolo de Adequacdo e o Plano de Adequacao,
documentos que servirdo de guia para os érgaos e entidades da Administracdo Direta e
Indireta do municipio em rela¢do a conformidade com a LGPD.

IV - Elaborar o Relatério de Impacto a protecdo de dados pessoais,
descrevendo os processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como as medidas, salvaguardas e
mecanismos de mitigacao de riscos adotados.

V - Encaminhar a Norma Técnica mencionada no item |l para andlise e
aprovacdo da Comissdao Municipal de Prote¢do de Dados (CMPD).

VI - Comunicar a Autoridade Nacional de Protecdo de Dados a transferéncia
de dados pessoais para entidades privadas, sempre que informado pelos responsaveis
de cada 6rgdo ou entidade, desde que prevista em lei ou respaldada em contratos,
convénios ou outros ajustes, seguindo as condicdes estabelecidas no artigo 99,
paragrafo Unico, do decreto.

VIl - Informar a Autoridade Nacional de Protecdo de Dados sobre a
comunicac¢do ou o uso compartilhado de dados pessoais de pessoas naturais ou juridicas
de direito privado.

VIl - Encaminhar ao Chefe do Executivo as indicacdes dos Encarregados
Setoriais de Protecdo de Dados e dos membros da Comissdo Municipal de Protecdo de
Dados (CMPD), recebidas de acordo com o artigo 11 do decreto.

IX - Encaminhar oficios e expedientes aos titulares das pastas dos 6rgaos

municipais que sao destinatarios do presente decreto.



X - Encaminhar orientac¢Oes e diretrizes relacionadas a protecdo de dados,
que devem ser seguidas por todos os servidores e respectivos titulares das pastas,
cumprindo os prazos estabelecidos, sob pena de responsabilizacdo caso o ndo
cumprimento resulte em prejuizo ao municipio.

O encarregado é uma figura essencial no processo de conformidade com a
LGPD, atuando como um agente de ligagao entre o municipio, os titulares dos dados e a
ANPD. Suas atividades sdo voltadas para garantir a transparéncia, a seguranca e o
cumprimento da legislacdo de prote¢dao de dados, assegurando a privacidade e os

direitos dos cidaddos em relacdo ao tratamento de suas informacgdes pessoais.

d) Encarregados Setoriais de Protecdo de Dados

Os Encarregados Setoriais de Protecdo de Dados sdo pessoas, tanto titulares
quanto suplentes, indicadas pelos 6rgaos e entidades municipais para desempenhar um
papel importante na adequacdo dos respectivos setores a LGPD (art. 22, VI do Decreto
Municipal n2 44/2023).

Esses encarregados atuam sob a supervisdao do Encarregado-Geral de
Protecdo de Dados do Municipio, tendo como principais funcoes:

| - Elaborar o Plano de Adequacado contendo o descritivo dos procedimentos,
processos, modelos de documentacdo especifica e medidas que serdo realizadas para
adequar o 6rgao ou entidade por eles representados a LGPD. Esse plano é baseado no
Protocolo de Adequacdo elaborado pelo Encarregado-Geral de Protecdo de Dados do
Municipio e deve observar as diretrizes estabelecidas na Norma Técnica especifica.

Il - Implementar a adequacdo dos seus 6rgdos e/ou entidades a LGPD,
seguindo o Plano de Adequacdo elaborado de acordo com o inciso | acima mencionado.
Isso inclui adotar as medidas, procedimentos e modelos de documentagao especificados
no Plano para garantir que o tratamento de dados pessoais esteja em conformidade
com a legislacdo de protecdo de dados.

Os Encarregados Setoriais tém um papel crucial na adequacdo dos 6rgaos e
entidades da Administracdo Municipal a LGPD, pois sdo responsaveis por guiar e
coordenar a implementacdo das medidas necessarias para proteger os dados pessoais e

garantir o cumprimento das obrigacdes legais. Ao elaborar o Plano de Adequacao e



implementa-lo, eles contribuem para a protecdo da privacidade dos cidad3dos e para a

conformidade com a LGPD no ambito das respectivas areas de atuagao.

e) Comissdao Municipal de Prote¢ao de Dados (CMPD)

A Comissdao Municipal de Prote¢do de Dados é um 6rgao formado por
representantes de diversas pastas da Administracdo Municipal de Balsa Nova, com a
finalidade de desempenhar fun¢des deliberativas e consultivas relacionadas a Lei Geral
de Protecdo de Dados (LGPD) e a qualquer outro assunto que esteja relacionado a
protecao e tratamento de dados pessoais no ambito do municipio.

Suas principais fun¢ées sdo:

I - Analisar e aprovar a Norma Técnica elaborada pelo Encarregado-Geral de
Protecdo de Dados do municipio. Essa Norma Técnica contém a regulamentacao
especifica e os procedimentos para a protecao e tratamento de dados no ambito de
Balsa Nova, garantindo que a conformidade com a LGPD seja estabelecida e seguida por
todas as areas da Administragao Municipal.

Il - Atuar de forma deliberativa e consultiva em relagdo a qualquer questao
relacionada a LGPD, bem como a outras leis que possam colidir com o tema de protecao
de dados e sobre o decreto que regulamenta a LGPD no municipio. A comissao tem o
papel de discutir e emitir pareceres, orientacdes e direcionamentos acerca das politicas
e praticas de protecdo de dados pessoais adotadas no municipio, buscando garantir a
conformidade com a legislacdo e a protecdo dos direitos dos cidaddaos em relacdo ao
tratamento de suas informacgdes pessoais.

A Comissdo Municipal de Protecdo de Dados é fundamental para promover
uma atuacdo mais coordenada e abrangente em relacdo a protecdo de dados pessoais
em Balsa Nova. Sua formacgdo por representantes de diferentes areas da administracao
municipal possibilita uma visdo mais holistica e a tomada de decisGes fundamentadas
na implementacdo e conformidade com a LGPD, assegurando a privacidade e a

seguranca dos dados pessoais tratados pela Administracao Publica municipal.



4. PRINCIPIOS DA LGPD

A LGPD estabelece uma série de principios que orientam o tratamento de
dados pessoais. Esses principios sdo fundamentais para garantir a privacidade,
seguranga e transparéncia no uso das informagdes pessoais dos individuos. De acordo
com o art. 5 do Decreto Municipal n? 44/2023 e art. 62 da Lei n? 13.709/2018, os
principais principios da LGPD sdo:

| - Finalidade: Os dados pessoais devem ser coletados para propdsitos
especificos, legitimos e determinados, e ndo podem ser tratados de forma incompativel
com essas finalidades.

Il - Adequagdo: O tratamento de dados deve ser adequado, pertinente e
limitado ao que for necessario para atingir a finalidade para a qual foram coletados.

Il - Necessidade: A coleta de dados pessoais deve ser estritamente
necessdria e proporcional aos fins pretendidos, evitando-se a obtencdo excessiva de
informacoes.

IV - Livre Acesso: Os titulares dos dados tém o direito de acessar de forma
clara e gratuita as informacdes sobre como seus dados estdo sendo tratados e quais sao
as finalidades do tratamento.

V - Qualidade dos Dados: Os dados pessoais devem ser precisos, atualizados
e, quando necessario, corrigidos para garantir sua exatiddo e a atualidade das
informacoes.

VI - Transparéncia: Os controladores devem agir de forma transparente,
fornecendo informacgdes claras e acessiveis aos titulares sobre o tratamento de seus
dados pessoais.

VIl - Seguranga: Devem ser adotadas medidas técnicas e organizacionais
para proteger os dados pessoais contra acessos ndo autorizados, perda, destruicdo,
alteracao, divulgacao ou qualquer forma de tratamento inadequado.

VIII - Prevengdo: Devem ser implementadas medidas para evitar danos aos
titulares dos dados e assegurar a prevencao de problemas relacionados ao tratamento
de informacdes pessoais.

IX - Nao Discriminagao: O tratamento de dados pessoais ndao pode ser

utilizado para fins discriminatérios ou abusivos.



X - Responsabilizacao e Prestagdo de Contas: Os controladores devem ser
responsaveis pelo cumprimento das normas de prote¢do de dados e devem prestar
contas sobre suas atividades de tratamento.

Esses principios tém como objetivo proteger os direitos dos titulares dos
dados pessoais e estabelecer uma base ética e legal para o tratamento de informacdes
no contexto digital, assegurando o respeito a privacidade e a seguranca das informacgdes

dos individuos.

5. QUEM ESTA SUJEITO AS REGRAS DA LGPD?

A LGPD se aplica a qualquer pessoa natural ou juridica, seja de direito publico
ou privado, que realize o tratamento de dados pessoais em territdrio brasileiro ou que
ofereca bens ou servicos ao publico brasileiro, independentemente de sua localizacao.
Isso significa que a LGPD é aplicavel tanto a empresas e organiza¢des quanto a érgdos
governamentais que tratem dados pessoais de cidadaos brasileiros.

O termo "tratamento de dados pessoais" abrange uma ampla variedade de
atividades relacionadas a coleta, armazenamento, uso, compartilhamento e exclusdo de
informacdes que identifiguem ou possam identificar uma pessoa natural (titular dos
dados).

Portanto, empresas, organizacles, orgaos publicos, profissionais liberais,
startups, aplicativos, e praticamente todas as entidades e individuos que lidam com
dados pessoais estdo sujeitos a LGPD. Independentemente do porte ou segmento, todas
as entidades que tratem dados pessoais devem estar em conformidade com a legislac¢ao,
adotando medidas de seguranca e protecao dos dados, respeitando os direitos dos
titulares das informacdes e observando as demais disposi¢cdes da LGPD.

Vale ressaltar que a LGPD se aplica a dados pessoais de brasileiros,
independentemente da nacionalidade da entidade que realiza o tratamento dos dados,
0 que pode impactar empresas e organizacdes estrangeiras que lidam com informacdes

de cidadaos brasileiros.



6. O DEVER DE ADEQUAGAO DOS SERVIDORES PUBLICOS MUNICIPAIS COM A LGPD

O dever de adequacao dos servidores publicos municipais com a Lei Geral de
Protecdo de Dados (LGPD) é uma obrigacdo essencial para garantir a conformidade do
municipio com a legislacdao de prote¢ao de dados e assegurar a protec¢do da privacidade
dos cidadaos.

Os servidores publicos tém um papel fundamental na implementagdo e no
cumprimento da LGPD, uma vez que eles lidam diariamente com dados pessoais no
exercicio de suas fungdes. Esse dever de adequacgao inclui algumas responsabilidades
especificas:

I - Conscientizagdo e treinamento: Os servidores publicos devem receber
treinamento e orientacdes sobre as disposicdes da LGPD, as praticas adequadas de
tratamento de dados pessoais e os procedimentos internos relacionados a protecdo de
informacgdes pessoais.

Il - Respeito aos direitos dos titulares: Os servidores devem respeitar e
garantir os direitos dos titulares dos dados, tais como o direito de acesso as suas
informacdes pessoais, a correcdo de dados incorretos e a exclusdo de dados
desnecessarios.

Il - Seguranga da informagdo: Os servidores publicos tém a obrigacdo de
adotar medidas de seguranca adequadas para proteger os dados pessoais sob sua
responsabilidade, garantindo que essas informacdes ndo sejam acessadas, divulgadas
ou utilizadas de maneira inadequada.

IV - Consentimento: Caso o tratamento dos dados pessoais dependa de
consentimento do titular, os servidores devem solicitar e documentar esse
consentimento de forma clara e especifica.

V - Registro de atividades: Os servidores devem manter registros das
atividades de tratamento de dados que realizam, conforme exigido pela LGPD.

VI - Comunicagdo de incidentes: Em caso de vazamentos ou violages de
dados pessoais, os servidores publicos tém a obrigacdo de comunicar o ocorrido aos
responsaveis e a Comissdo Municipal de Protecdo de Dados.

VIl - Colaboragao com o Encarregado-Geral de Prote¢ao de Dados: Os
servidores devem colaborar com o Encarregado-Geral de Protecdo de Dados do

municipio, fornecendo informag&es e atuando conforme as orienta¢ées recebidas.



O ndo cumprimento das obrigacbes estabelecidas pela LGPD pelos
servidores publicos pode acarretar san¢des administrativas e, em casos mais graves, em
responsabilizacdo civil e penal. Portanto, é fundamental que os servidores publicos
municipais estejam cientes de suas responsabilidades em relagdo a protecao de dados
pessoais e atuem de forma diligente para garantir o cumprimento da LGPD e a protecao

da privacidade dos cidad3os.

7. SANGCOES ADMINISTRATIVAS

A LGPD prevé sancoes e penalidades em casa de irregularidades no
tratamento de dados pessoais, com o objetivo de assegurar o cumprimento das
obrigacOes legais e a protecdo dos direitos dos titulares das informacgdes. Algumas das
principais sangdes previstas pela LGPD em seu art. 52 sao:

I - Adverténcia, com indicagdo de prazo para adogao de medidas corretivas;

Il - Multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a RS 50.000.000,00 (cinquenta milhdes de reais)
por infracao;

Il - Multa didria, observado o limite total a que se refere o inciso Il;

IV - Publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - Bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI - Eliminacdo dos dados pessoais a que se refere a infracao;

VII - Suspensao parcial do funcionamento do banco de dados a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogdvel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador;

VIII - Suspensado do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

IX - Proibicdo parcial ou total do exercicio de atividades relacionadas a

tratamento de dados.



Essas sancGes tém como objetivo incentivar a conformidade com a LGPD e
assegurar a protecao adequada dos dados pessoais. A aplicagdo das sangdes dependera
da gravidade da infracdo cometida e da avaliacdo do érgao competente responsavel pela

fiscalizacao e aplicagdo das penalidades.

8. LGPD, PODER PUBLICO E DEVER DE TRANSPARENCIA

No cotidiano da Administracdo Publica, lidar com diversos dados pessoais
dos cidad3dos é fundamental para a execugao e implementacgao de politicas publicas. No
entanto, a aplicacdo da LGPD ao tratamento desses dados pelo Poder Publico requer
equilibrio entre as normas e principios da LGPD e os principios especificos a que a
Administracdo estd sujeita, como eficiéncia, publicidade e interesse publico.

Para alcancar essa harmonizacdo, é necessario conciliar a LGPD, que visa
garantir a privacidade dos dados pessoais dos cidaddos, com a Lei de Acesso a
Informacgdo (LAI) — Lei n® 12.527/2001, que busca assegurar a transparéncia na gestdo
publica. A LAl é baseada no principio da publicidade, previsto no artigo 37 da
Constituicdo Federal de 1988.

E importante ressaltar que a LGPD e a LAl se complementam, pois ambas
tém o objetivo de proteger a privacidade dos cidaddos. Enquanto a LGPD visa garantir a
privacidade, a LAl busca proteger o direito a informacao.

Inclusive, o préprio conceito de dado pessoal, presente na LGPD, foi
inicialmente previsto na LAl como informacdo pessoal no artigo 4, inciso I. A LGPD trouxe
uma inovacgao ao estabelecer a definicao de dado pessoal sensivel.

O Capitulo IV da LGPD aborda o tratamento de dados pessoais pelo Poder
Publico, com o artigo 23 estabelecendo regras especificas para esse tratamento no setor
publico.

E relevante destacar que o tratamento de dados pessoais realizado pelas
pessoas juridicas de direito publico, conforme previsto na LAI, deve estar alinhado com
as finalidades e interesses publicos, assegurando a protecao da privacidade dos cidaddos
ao mesmo tempo em que promove a transparéncia e o acesso a informagdo por parte

da sociedade.



O compartilhamento de dados pessoais pelo Poder Publico deve ser
realizado de acordo com os principios da LGPD, garantindo o respeito a privacidade dos
cidadaos e atendendo as finalidades legitimas para a execucdo de politicas publicas e
para o alcance do interesse publico.

Deve ser ressaltado que o artigo 11, § 42 da LGPD proibe a comunicagdo ou
o compartilhamento de dados pessoais sensiveis relacionados a saude, visando obter
vantagem econOmica, exceto em situa¢des relacionadas a prestacdo de servicos de
salde, assisténcia farmacéutica e assisténcia a saude, desde que em beneficio dos
interesses dos titulares dos dados.

As organizagdes publicas possuem uma grande quantidade de dados
pessoais, uma vez que a relacdo entre o Poder Publico e os cidaddos comeca desde o
nascimento do individuo e continua mesmo apos o falecimento.

Dessa forma, é essencial que o Poder Publico esteja ciente de sua
responsabilidade na conciliacdo da transparéncia e prestacdo de contas com a protecdo
dos dados pessoais. A LGPD e a LAI abordam diferentes aspectos e podem ampliar o
acesso a informacdo. Ambas as leis sdo fundamentais para a preservacao dos direitos
fundamentais e para assegurar o funcionamento do Estado Democratico de Direito. A
harmonizacdo adequada dessas leis é essencial para equilibrar a transparéncia e a
protecdo de dados na atua¢do do Poder Publico, garantindo os direitos dos cidadaos e

o interesse publico.

9. DIREITO DOS TITULARES DE DADOS EM RELAGAO AOS SEUS DADOS PESSOAIS

Os titulares de dados possuem diversos direitos garantidos pela Lei Geral de
Protecdo de Dados (LGPD) em relagdo aos seus dados pessoais. Esses direitos foram
criados para dar aos individuos maior controle sobre suas informacdes e assegurar a
privacidade e a protecao de seus dados. Os principais direitos dos titulares de dados sdo:

| - Direito de Acesso: O titular tem o direito de obter informacodes claras e
transparentes sobre quais dados pessoais estdo sendo tratados, a finalidade do
tratamento, a origem dos dados, a existéncia de compartilhamento e com quais

entidades, entre outros detalhes relevantes.



Il - Direito de Retificagdo: O titular tem o direito de solicitar a correcdo de
dados pessoais inexatos, incompletos ou desatualizados.

IV - Direito de Eliminagdo: Também conhecido como "direito ao
esquecimento”, permite que o titular solicite a exclusdao de seus dados pessoais, desde
gue ndo exista uma obrigacado legal ou legitima que justifique a sua manutencao.

V - Direito de Revogar o Consentimento: O titular tem o direito de revogar
o consentimento fornecido anteriormente para o tratamento de seus dados, caso ndo
haja outra base legal que justifique a continuidade do tratamento.

VI - Direito a Portabilidade: O titular tem o direito de receber os dados
pessoais que tenha fornecido a um controlador em formato estruturado, de uso comum
e de leitura automatizada, bem como o direito de solicitar a transferéncia desses dados
a outro controlador, se isso for tecnicamente viavel.

VII - Direito a Informagao sobre Compartilhamento: O titular tem o direito
de ser informado sobre a possibilidade de compartilhamento de seus dados pessoais
com terceiros, bem como a finalidade desse compartilhamento.

VIl - Direito a Nao Discriminagdo: O titular tem o direito de nao ser
discriminado ou sofrer consequéncias negativas caso exerga seus direitos de protecao
de dados.

IX - Direito a Revisao de Decis6es Automatizadas: O titular tem o direito de
solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses.

X - Direito de Oposi¢do: O titular tem o direito de se opor a determinado
tratamento de seus dados pessoais em casos especificos, como em situacdes de
marketing direto.

Xl - Direito a Informagao sobre o Tratamento: O titular tem o direito de
receber informacgdes claras e detalhadas sobre o tratamento de seus dados, incluindo
os procedimentos utilizados, os riscos associados e os direitos que podem ser exercidos.

E imprescindivel que os servidores publicos de Balsa Nova estejam
adequadamente preparados para cumprir com esses direitos e garantir sua efetivacdo
guando solicitados pelos titulares de dados. O respeito a esses direitos é essencial para
assegurar que o tratamento de dados seja realizado de maneira ética, transparente e

em total conformidade com a legislacdo vigente.



Ao estarem devidamente capacitados e cientes das responsabilidades
relacionadas a protecdo de dados pessoais, os servidores publicos contribuem
significativamente para a construcdo de uma cultura de privacidade e seguranca no
ambito do municipio. Dessa forma, sera possivel estabelecer uma relagao de confianga
entre os cidadaos e a Administracdo Publica, garantindo o pleno respeito aos direitos

dos titulares de dados e o cumprimento dos principios da LGPD.

10. SITUACOES DIARIAS NA ADMINISTRAGAO PUBLICA QUE DEVEM SER EVITADAS A
FIM DE EVITAR VAZAMENTO DE DADOS

Dentro da Administracdo Publica, diversas situacdes didrias requerem
cuidados especiais para garantir a conformidade com a LGPD e evitar qualquer
irregularidade no tratamento de dados pessoais. Algumas dessas situacdes que exigem
maior cautela incluem:

| - Divulgagdo de Dados Pessoais em Lista de Presenga: E importante ter
cautela ao publicar listas de presenca contendo informagdes como nomes, telefones e
e-mails, a fim de garantir a protecdo desses dados.

Il - Utilizagao de Meios Nao Oficiais para Execuc¢ao de Trabalhos: O uso de
sistemas n3o oficiais ou ndo monitorados pelo Orgdo Publico pode representar um risco
para a seguranca dos dados pessoais de servidores, contribuintes, usuarios do Sistema
Unico de Saude, entre outros.

Il - Manuseio de Documentos e Planilhas: Evitar deixar papéis, planilhas ou
cOpias de documentos contendo dados pessoais em areas de trabalho de forma
desprotegida.

IV - Gestdao de Senhas: E fundamental manter as senhas protegidas,
evitando anotd-las em locais de facil acesso ou compartilha-las entre servidores.

V - Utilizagdo de Midias Removiveis: O uso de dispositivos de
armazenamento pessoais em equipamentos institucionais requer cuidado, pois pode
comprometer a seguranca dos dados.

VII - Controle de Acesso em Arquivos Fisicos: Assegurar que 0s arquivos

fisicos contenham controle de acesso adequado para proteger informacgdes sensiveis.



VIIl - Compartilhamento de Documentos: E importante obter a devida
permissao da area competente antes de baixar ou compartilhar documentos e fotos.

IX - E-mails Pessoais e Assuntos de Trabalho: Evitar utilizar e-mails pessoais
para tratar assuntos de trabalho, optando sempre por canais oficiais.

X - Cuidado com Anexos Desconhecidos: Evitar clicar em arquivos
desconhecidos recebidos por E-mail, pois podem conter ameacgas a seguranga dos
dados.

Xl - Seguranga ao Sair da Estagdao de Trabalho: Sempre bloquear o
computador ao deixar a estacdo de trabalho, evitando o acesso ndo autorizado a dados
pessoais.

Xll - Uso de Aplicativos de Mensagens: Evitar utilizar aplicativos de
mensagens pessoais para o envio de documentos de trabalho, buscando sempre canais
oficiais e seguros.

Ao adotar essas praticas e conscientizar os servidores publicos sobre a
importancia da protecao de dados pessoais, a Administracdao Publica do Municipio de
Balsa Nova estara mais preparada para enfrentar os desafios da LGPD e garantir a

seguranca e privacidade das informacgdes sob sua responsabilidade.

11. CONDUTAS DO SERVIDOR RELACIONADAS A PROTECAO DE DADOS

A medida que avangcamos no processo de adequacdo a LGPD é essencial que
todos os servidores publicos do Municipio estejam plenamente cientes das
responsabilidades e obrigacdes envolvidas na protecdo dos dados pessoais dos
cidaddos. Nesse sentido, apresentamos uma lista de diretrizes e cuidados fundamentais
a serem adotados diariamente em nossas atividades de trabalho.

Os itens a seguir sdo uma orientacdo valiosa para garantir que cada um de
nds esteja em conformidade com as normas estabelecidas pela LGPD, preservando a
privacidade e a seguranca das informacGes pessoais sob nossa responsabilidade. Ao
colocarmos em pratica essas diretrizes, reforgamos nosso compromisso com a

transparéncia, a ética e a protecdo dos dados pessoais dos cidaddos de Balsa Nova.



I. Ao tratar dados pessoais (independentemente de a quem pertencam,
como foram obtidos ou onde sdo armazenados), observe as normas aplicaveis, bem
como as politicas, orientacdes e boas praticas adotadas pelo Municipio;

Il. Certifique-se de usar apenas meios seguros e legais ao tratar dados
pessoais;

lll. Certifique-se de tratar dados pessoais apenas para fins legitimos e
restritos a finalidade publica e ao interesse publico, isto é, para cumprimento de
competéncias legais, atribui¢cdes do servigo publico ou de politicas publicas;

IV. N3do colete informacdes desnecessarias;

V. Trate dados apenas na medida necessaria para realiza¢do do servico de
sua atribuicdo;

VI. Reduza os riscos relacionados a seguranca da informacao;

VII. Ao tomar ciéncia de uma falha de seguranca, reporte ao setor
competente;

VIII. Seja cuidadoso ao discutir assuntos que envolvam dados pessoais com
individuos de fora da instituicao;

IX. Evite conversas em locais publicos ou de uso coletivo (elevadores,
sagudo, corredor), que tenham como objeto dados pessoais;

X. N3o use dados pessoais desatualizados ou inexatos;

Xl. Previna a perda acidental ou destruicdo de dados pessoais;

XIl. Evite o acesso ndo autorizado aos dados controlados pelo Municipio;

XIll. Limite o acesso aos dados pessoais apenas aos agentes que necessitem
desses para as atividades da administracdo publica;

XIV. Reporte ao setor responsdavel a ocorréncia de violagdes a LGPD;

XV. N3do envie e-mails para pessoas ou grupo maior do que o necessario.
Cuide para quem vocé ira enviar o e-mail ou cdpia desse quando houver dados pessoais;

XVI. N3o deixe documentos com dados pessoais na impressora, copiadora,
fax ou na sua mesa, onde outros podem ver. Também nao deixe sua tela do computador
aberta com dados pessoais, quando vocé ndo estiver utilizando o computador;

XVII. Verifique a existéncia de salvaguardas quando for compartilhar dados
com terceiros;

XVIII. N3o tire fotos ou filme documentos que contenham dados pessoais;



XIX. No desenvolvimento de novos sistemas, processos ou procedimentos
gue envolvam o tratamento de dados pessoais, adote medidas de prote¢dao de dados
desde a concepcao até a execucgdo;

XX. Proceda com a correg¢ao de dados pessoais que estejam imprecisos,
incorretos ou incompletos;

XXI. Garanta que os titulares dos dados tenham a possibilidade de revisar e
corrigir seus dados pessoais;

XXIl. Em conformidade com normas especificas, guarde os dados apenas
pelo tempo necessario;

XXIll. Elimine os dados que ndo possuam mais justificativa para que sejam
mantidos e tratados pela instituicao;

XXIV. Fornega explicagdes ao titular sobre a utilizagao dos dados.

Ao adotarmos essas praticas e agirmos em conformidade com a LGPD,
demonstraremos nosso comprometimento com a protecdo dos dados pessoais e
reforcando a importancia do servigco publico de Balsa Nova em garantir a privacidade,

seguranca e transparéncia no tratamento das informacdes dos cidadaos.

12. PROCESSO DE ADEQUACAO A LGPD PELO MUNICiP1O DE BALSA NOVA

Nos préximos meses, a Prefeitura Municipal de Balsa Nova, por meio da
Comissdo Municipal de Protecdo de Dados (CMPD), estard empenhada em promover
uma série de a¢Oes estratégicas para garantir a adequacao de todas as atividades do
Poder Publico Municipal a Lei Geral de Protecdo de Dados Pessoais (LGPD).

Nesse sentido, sera elaborado o Protocolo de Adequacao pelo Encarregado
Geral de Prote¢dao de Dados do Municipio, um documento essencial que reunira um
conjunto de normas, procedimentos, diretrizes e modelos de documentacdes
especificas para guiar toda a implementacdo da LGPD de forma precisa e segura. Além
disso, serdo criados os Planos de Adequacdo pelos Encarregados Setoriais de Protecdo
de Dados, que detalhara todas as medidas e acdes necessdrias para que todos os
Departamentos do Municipio estejam em total conformidade com a legislacdo vigente.

A Prefeitura também realizara um levantamento de dados para elaboracgao

de um mapa de riscos, mediante um formuldrio de diagndstico organizacional a ser



preenchido pelos servidores, identificando potenciais vulnerabilidades em relacdo ao
tratamento de dados pessoais. Isso permitira o desenvolvimento de estratégias eficazes
para mitigar riscos e garantir a protecdo dos dados dos cidadaos.

Outro ponto importante é a capacitacdo dos servidores publicos. A
Prefeitura buscard promover eventos e treinamentos especificos, com o intuito de
capacitar e conscientizar todos os colaboradores sobre a importancia da LGPD, suas
obrigacdes e responsabilidades no tratamento adequado das informacdes pessoais.

Através dessas acOes coordenadas e abrangentes, a Prefeitura Municipal de
Balsa Nova reafirma seu compromisso com a protecdo dos dados pessoais e a
valorizacao da privacidade dos cidad3dos. A implementacado da LGPD sera conduzida com
eficiéncia, transparéncia e respeito as leis, promovendo assim uma relacdo de confianca
entre o poder publico e a comunidade.

Juntos, avangaremos para um futuro de seguranca e conformidade com as

normas de protecdo de dados.
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